
Phan Huy Anh Vu 

UBND TINH BONG NAT CONG HOA xA HQI CHU NGIHIA VFT NAM 
sO y TE Dôc 1p  - Tir do - Hnh phñc  

S& 1O 5 /SYT-VP Dng Nai, ngày, L3 tháng 3 nàm 2020 

V/v trin khai Cong van s6 
116/CNTT-DLYT ngày 10/3/2020 

cüa Cue CNTT Bô Y tê 

Kmnh gi: Giám d&, Thu tru&ng các don v tr1rc thuc. 

Thirc hin Cong van s 11 6/CNTT.-DLYT ngày 10/3/2020 cüa Cic Cong 
ngh thông tin B Y tê ye vic cânh báo nguy co tan cong vào các may chU web 
sr d1ing Apche DInh kern Cong van). 

Giám dc S0 Y th d nghj Giám dec, Thu truâng các don vj trirc thuc chi 
dao cac to chirc, cá nhan phii trách ye cong ngh thông tin cüa don vj to chirc 
trin khai thirc hin ni dung Cong van so 116/CNTT-DLYT ngày 10/3/2020 
cüa Cic Cong ngh thông tin B Y tê. 

D nghj Giám dc, Thu tnr&ng các doii vj trirc thuc trin khai thirc hiên./. 

No'i nhân: 
-I'Thirtiên; 
- Liru: VT, VP. 

S 2 - Phan DInh Phng, phirmg Quang Vinh, thành ph Biên Hoà, tinh Dng Nai 
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Dn vt ban hanhCuc Cong nghê Thông tin 
Ch/rng Our: Cuc COng nghO thông tin 
NgOy ks': 10/03/2020 17:3941 
H thông VOffice B Y Té 

BOYTE 
CJC CONG NGH THONG TIN 

CONG HOA xA HOI CIICJ NGHiA VIT NAM 
Dc1p—Trdo—Hnh phIic 

So: flG /CNTT-DLYT Ha Nç5i, ngayjO tháng 03 nàm 2020 
V/v cãnh báo nguy cci thn cong vào cac 

may chü web s1r dung Apache 

KInhgiri: 
- CácVi/Ciic, Tong Ciic, Van phOng B, Thanh tra B; 
- Các dan vi true thuôc Bô Y t; 
- S& Y t cáct1ñh, thành ph tnrc thuc Trung 1.rong. 

(SauJ;Qi tat là các do7l vi,) 

Can ctr Cong van s 135/CATTT-NCSC ngày 9/3/2020 cüa Cc An toàn 

thông tin v vic nguy co tn cong vâo các may chü web sir diing Apache Tomcat 

thông qua I hng CVE-2020-1938 (cOn gçi là Ghostcat) trong thành phân 

Apache JSery Protocol cia các may chü web sir dmg Apache Tomcat (phiên 

bàn 9/8/7 va các phiên bàn c hcm). 

L hang bão m,t nay dã co ma khai thác cong khai trën Internet và thông 

qua khai thác 1 Mng dái tucng thn cong có th thu th.p thông tin ni dung các 

tp trên may thu Tomcat bao gm cà t.p tin cAu hInh. Ngoài ra, nu üng dvng 

web cho phép ngri dung tài tp len, thI dói trgng thn cong cO th igi diing d tâi 

len may chU các do?n ma khai thác và thrc thi nhiu hành dng dc h?i  khác. 

Nhim dam bão an toàn thông tin cho h thng thông tin cüa qu dan v, 

gop phn bào dam an toàn cho không gian m.ng Vit Nam, Ciic Cong ngh thông 

tin d ngh qu don vj thtrc hin: 

1. Rà soát các may chü Apache Tomcat d phát hin và xr 1 kp thôi các 

may chü có khã nãng dã bj di tLrçrng tn cong khai thác thông qua I hng trên. 

Danh sách phiên bàn Tomcat bj ãnh hithng tQi Ph tyc 1. 

2. Va i héng CVE-2020-1938, theo cách sau vô hiu hoá thãnh ph.n li 

hoc nâng cp len phiên bàn Apache Tomcat mOi. Các phiên bàn Apache Tomcat 

dä dugc kh&c phi.ic li cho tlmg phiên bàn d cá trên https:/!tomcat.apache.org. 

3. Thrc hin theo dOi giám sat và dánh giá an toân thông tin dnh kr  cho 

các h thong thông tin d kip thOi phát hin và xü l các nguy ccx gay m.t an toân 
thông tin. 

1 



TRU1NG 

Trong trtthng hccp cn thit có the lien h dAu m& h trç cüa Cc Cong 

ngh thông tin: KS. Nguyn Vi& Hrng — Trung tam D 1iu y th; email: 
gnv.cnttmoh.gov.vn; din thoi: 098 353 9556. 

Trân tr9ng./. 
Nqi nhân: 
- Nhir trên; 
• Thu trithng Nguyn Thanh Long (dê b/c); 
- Phó C,ic truâng (dë bit); 
- Luu: VT, DLYT. 

' 

Tran Qu Tithng 



B Y 11 CQNG HOA XA HQI CHU NGHL VIT NAM 
CVC CONG NGH TIIONG TIN Dc 1p  — Tir do — Hinh phüc 

PHT LVC 
Danh sách phiên ban Tomcat bi ãnh hitting 

(K,n theo COng van s YC.VTT-DLYT ngayic/3/2O2Oj 

   

Phiên bàn Ii Phiên bàn dã khAc phtc ii 

   

Apache Tomcat 9 (9. <9.0.31) 

 

9.0.31 

 

   

Apache Tomcat 8 (8.x <8.5.51) 1 8.5.51 

Apache Tomcat 7 (7.x < 7.0.100) 7.0.100 
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